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 ملخص البحث  

حوكمة تكنولوجيا المعلومات بإهتمام كبير في السنوات الأخيرة، إلّا أنَّ هنالك القليل من الأبحاث حظيت  

هذا البحث  .على مستوى مجلس الإدارة تقييم حوكمة تكنولوجيا المعلومات أطرالتي تستكشف سياق 

إمكانية  من حيث حوكمة تكنولوجيا المعلومات الرئيسياة المتعلاقة في تحدياات تقييمالأسئلة  سوف يجيب على

 كنولوجياتوفَهم برامج تقييم حوكمة  ،معالجة التحدياات المتعلاقة بدور مجلس الإدارة في تخصيص الموارد
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كما أنَّ  .ةالرقاب عدم كفاية تقدير إدارة المخاطر الناشئة وتطبيق الضوابطـ، وإخفاقات من حيث ،المعلومات

رات الأدوار والمسؤوليات الحالياة للجان الحوكمة، واستكشاف  الغرض من هذه الدراسة هو التحقق من تطوا

وما إذا  العوامل التي تؤثار على فعالياة هذه اللجان وتحديد الطرق التي يمكن من خلالها تعزيز فعالياتها.

وما إذا كان لدى اللجان مدراء يتمتعون بالمهارات اللازمة كان ينبغي إعادة توزيع المخاطر بين اللجان، 

ة  مع والتعاملللإشراف  هذه المخاطر، وذلك لمساعدة مجالس الإدارة في فهم القضايا الإستراتيجياة المهما

نرى أنَّ مجالس الإدارة  وفهم مسؤولياتهم في ما يتعلاق بأصول تكنولوجيا المعلومات الخاصة بمؤسساتهم.

من حيث  اً أكثر استباقية لفهم وتقييم حوكمة تكنولوجيا المعلومات على مستوى مجلس الإدارةتتخذ نهج

وكيف يُمكن زيادة مشاركة  معالجة الإفتقار إلى ملكياة ومساءلة حوكمة تكنولوجيا المعلومات للإدارة التنفيذياة

يم المعلومات وأنشطة التقي وجياتكنولمجلس الإدارة في الممارسة، وجعل مجلس الإدارة أكثر دراية بحوكمة 

لقد أصبح من المهما مراجعة وتحسين الطرق التي تعمل بها حوكمة الشركات، وكذلك فعالياة   .المرتبطة بها

 قدم يمكنومما ت لجان الحوكمة من حيث تحديد العديد من التحدياات والعقبات التي تواجه حوكمة الشركات.

قواعد  صياغةتعيد  سوف   يا المعلومات على مستوى مجلس الإدارة"إن حوكمة تكنولوج ،استنتاج ما يلي

تكنولوجيا  حوكمة الشركات"  وذلك لتفعيل الألياات التي تستخدمها المجالس في إدارة وضبط مخاطر

 .وما يترتب من خلالها المعلومات

 

 - الملكياة والمساءلة - التحدياات – الإشرافية والّمتثالوالُأطر التنظيمية و  اللجان - المعلوماتتكنولوجيا  حوكمة تقييم :الكلمات الدالة

 .القطاع المصرفي
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ABSTRACT 

Recent years have seen a lot of interest in information technology governance (ITG). There is, however, 

little research that examines the board level governance evaluation context of IT frameworks. In order 

to address issues with the board of directors' role in resource allocation and to understand information 

technology governance evaluation programs, this research will address the key questions related to the 

challenges of evaluating information technology governance, including the possibility of addressing 

issues with emerging risk management, the application of controls, and control failures. The goal of this 

research is to examine how the present tasks and responsibilities of the governance committees have 

evolved, to examine the factors that influence these committees' effectiveness, and to identify strategies 

for improving that effectiveness. To assist boards, comprehend crucial strategic concerns and their 

obligations in respect to their organization's IT assets, it is vital to consider if risk should be spread 

across committees and whether committees have managers with the expertise to supervise and manage 

these risks. We observe that boards are adopting a more proactive stance toward comprehending and 

assessing IT governance at the board level in order to address executive management's lack of 

ownership and accountability for IT governance, as well as how to increase board involvement in 

practice and make the board more knowledgeable about IT governance and related evaluation activities. 

Reviewing and enhancing corporate governance's operational procedures is now crucial, as is enhancing 

governance committees' efficiency in detecting the various problems and difficulties the practice faces. 

The following may be concluded from the foregoing: "IT governance at the level of the board of 

directors will reformulate the rules of corporate governance" in order to activate the mechanisms 

adopted by the boards in managing and regulating information technology risks and their implications. 

Keywords: IT Governance Evaluation Challenges – Board-Level Committes - Frameworks and 

Compliance - Ownership and Accountability -  Banking Sector. 
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 المقدمة1.  

يُسلاط الضوء على نقص الفهم والدعم على مستوى مجلس الإدارة في   تقييم حوكمة تكنولوجيا المعلومات  

د على تأثير التغييرات التنظيمياة ودور اللجان المختلفة في  ما يتعلاق بحوكمة تكنولوجيا المعلومات. كما يؤكا

د أيضاً على أهمياة ومات خبرة المدققين في تقييم حوكمة تكنولوجيا المعل حوكمة تكنولوجيا المعلومات. ويؤكا

 في القطاع المصرفي.

لبناء إجماع من بين مجموعة  Delphiلقد اعتمدنا في هذا المحور على الإستفادة من منهجياة بحث دلفي 

صاً في التدقيق و  82من  ت التي المعلومات، وذلك، لتبيان ما يتعلاق بقائمة التحدياا تكنولوجياخبيراً مُتخصا

وكتوصية  تما التحقق من صحتها عند تقييم أطر حوكمة إدارة تكنولوجيا المعلومات، داخلياًّ وخارجيااً وتنظيميااً.

للممارسين، تمَّ تشكيل قائمة "للعشرة الأوائل" من التحدياات، تُعتبر كنقطة انطلاق محورياة لإجراء تقييم ناجح 

إلى بناء إطار عمل ومبادئ توجيهياة لتقييم وتطوير مواثيق  لبحثهذا ا يسعى لحوكمة تكنولوجيا المعلومات.

لجنة تكنولوجيا المعلومات على مستوى مجلس الإدارة. وفَهم ما مدى توافق مواثيق لجان تكنولوجيا 

 المعلومات مع الممارسات الموصى بها في الأدبيات مع الممارسات الفعلياة لهذه اللجان.

ر إطار عمل لتقيي م هذه المواثيق من خلال تقديم مقترحات حول خصائص اللجنة، وخصائص وسوف نطوا

الأعضاء، والأدوار والمسؤوليات. ومن ثمَّ سوف نسعى إلى مواءمة مسؤوليات مجالس الإدارة في التركيز 
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ة القيمة، وإدارة الموارد، وإدار  خلقعلى دورها في حوكمة تكنولوجيا المعلومات للمواءمة الإستراتيجياة، و 

لمخاطر. إذ إنَّ مجالس الإدارة هي المسؤولة عن التخطيط الإستراتيجي، والرقابة الداخلياة ومخاطر ا

الأعمال، والخصوصياة والمسائلة القانونية المتعلاقة بمخاطر الإمتثال لتكنولوجيا المعلومات، ومخاطر البنية 

 ية المعلومات.التحتية، ومخاطر المشروع، ومخاطر استمرارياة الأعمال، ومخاطر حما

 

 ما هو الغرض من هذه الدراسة؟2.  

مها  ر السريع لتكنولوجيا المعلومات وللخدمات التي تقدا تتطلاب  في القطاع المالي والمصرفي.نظراً للتطوا

هذه الخدمات تقنياات تشغيلياة جديدة للبنية التحتياة للمصارف وعملياتها الداخلياة. يجب رصد المخاطر 

الإبتكار وحماية المستهلك  طة بالتكنولوجيا المالياة ومعالجتها بشكل فعاال دون تقويضالمحتملة المرتب

 والشمول المالي والنزاهة المالياة والإشراف، وغيرهما من المجالّت المتعلاقة بالإستقرار المالي.

يدة والتوازن الجدالأطر القانونية تحتاج إلى التكياف لمواكبة الّبتكار وضمان المعايير المناسبة للمخاطر 

دة تتكامل مع إدارة  بين الشفافياة والخصوصياة. تتعلاق المخاطر القانونية بعدم وجود إجراءات واضحة ومحدا

إنا عدم وجود وحدة إدارة مخاطر فعاالة، مستقلاة ومتخصصة لإدارة  المخاطر المتعلاقة بالتكنولوجيا المالية.

 . ككلا  والمصرفييحمل مخاطر تشغيلياة للنظام المالي  المخاطر المتعلاقة بالتكنولوجيا المالياة

يُدرك أن عملياات إدارة المخاطر  العديد من مجالس الإدارة في معظم المؤسسات المالياة والمصرفية  أن

إنَّ نموذج الأعمال والتكنولوجيا والإبتكار الرقمي والمخاطر  الناشئة وتحديدها ومعالجتها هي ليست قوياة.



 

98211 

 

 ة والتقلبات العالمياة تتطلاب نهج معالجة استباقي لبناء مجالس إدارة تتنواع فيها الخبرات والمهاراتالإلكتروني

 ات والمعرفة.والكفاء

ف سو  السنوات القادمة، العديد من مجالس الإدارة بغضا النظر عن الصناعة أو الحجم أو الجغرافيا، في

ء اهتمام أكبر لأهداف المؤسسة وأراء أصحا  نقطة إنعطاف في حوكمة الشركات، مع مطالب بإيلا ترى 

المصلحة، وثقافة المؤسسة وحوافزها، والتناوع والشمول، ومدى استعداد مجالس الإدارة للمخاطر والفرص 

 المستقبلياة، والتي قد يكون بعضها مدعوماً بأصوات المستثمرين ضدا أعضاء مجالس الإدارة. 

رات الأدوار والمسؤوليات الحالياة للجان الحوكمة، كما أنَّ الغرض من هذه الدراسة هو ال تحقق من تطوا

 واستكشاف العوامل التي تؤثار على فعالياة هذه اللجان وتحديد الطرق التي يمكن من خلالها تعزيز فعالياتها.

 توما إذا كان ينبغي إعادة توزيع المخاطر بين اللجان، وما إذا كان لدى اللجان مدراء يتمتعون بالمهارا

هذه المخاطر، وذلك لمساعدة مجالس الإدارة في فهم القضايا الإستراتيجياة  مع والتعاملاللازمة للإشراف 

المهماة وفهم مسؤولياتهم في ما يتعلاق بأصول تكنولوجيا المعلومات الخاصة بمؤسساتهم. كما أنَّ النظر 

 وسمعتها.  إلى الدور الحاسم الذي تلعبه حوكمة الشركات في دفع أداء المؤسسة

نرى أنَّ مجالس الإدارة تتخذ نهجاً أكثر استباقية لفهم وتقييم حوكمة تكنولوجيا المعلومات على مستوى 

لقد أصبح من المهما مراجعة وتحسين الطرق التي تعمل بها حوكمة الشركات، وكذلك فعالياة  مجلس الإدارة.

 قدم يمكنومما ت ت التي تواجه حوكمة الشركات.لجان الحوكمة من حيث تحديد العديد من التحدياات والعقبا

قواعد  صياغةتعيد  سوف   "إن حوكمة تكنولوجيا المعلومات على مستوى مجلس الإدارة استنتاج ما يلي:
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تكنولوجيا  حوكمة الشركات"  وذلك لتفعيل الألياات التي تستخدمها المجالس في إدارة وضبط مخاطر

 .وما يترتب من خلالها المعلومات

ي ضوء بيئة متغيارة للمخاطر، حَظيت عملياات الحوكمة بإهتمام كبير في السنوات الأخيرة. إلّا أن هنالك ف

القليل من الأبحاث التي تستكشف التحدياات وسياق أُطر أفضل الممارسات لتقييم حوكمة تكنولوجيا 

 المعلومات.

    الرئيسية الدراسةأهداف 3.  

 ات في أطر تقييم حوكمة تكنولوجيا المعلومات.دراسة العوامل المؤثرة والتحديا  -1

 التعراف على سبل تعزيز فاعلياة الأجهزة واللجان وأفضل الممارسات في حوكمة تكنولوجيا المعلومات. -2

ة قواعد حوكم صياغة كيف إن حوكمة تكنولوجيا المعلومات على مستوى مجلس الإدارة سوف تعيد -3

 الشركات.

 تكنولوجيا المعلوماتتقييم حوكمة  في التحديات4.  

خبيراً  82لبناء إجماع من مجموعة    Delphiالإستفادة من منهجياة بحث دلفي البحثلقد اعتمدنا في هذا 

صاً في التدقيق و  يات التي  تكنولوجيامتخصا تمَّ وف يسالمعلومات، وذلك، لتبيان ما يتعلاق بقائمة التحدا

  جيا المعلومات.التحقق من صحتها عند تقييم حوكمة إدارة تكنولو 

من و توفار طريقة دلفي آلياة مرنة وبسيطة لإدارة المساهمة والتواصل بين الخبراء من مواقع جغرافياة متفراقة 

(. Linstone and Turoff 1975دون الحاجة إلى تفاعل مباشر ) (Landeta 2006) ،أجل حلا مشكلة معقادة

ة أهداف( إلى أنَّ طريقة دلفي تهدف إلDalkey 1969يشير ) مثل استكشاف الإفتراضيات  :ى تحقيق عدا
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ر يالأساسية أو المعلومات التي تؤدي إلى أحكام مختلفة، وربط الأحكام المستنيرة حول موضوع معيان، وتطو 

 مجموعة من البدائل أو الحلول الممكنة فيما يتعلاق بالجوانب المتنواعة والمترابطة للموضوع المطروح. 

رات للمساعدة في تحديد تحدياات التقييم من خلال توضيح مَّ تطبيق هذه الطر ت يقة للحصول على تطوا

المواقف وتحديد الإختلافات بين مجموعة من الخبراء. يمكن اعتبار فرصة الإستفادة من المعرفة الحالياة 

لتبادل خاصة و للخبراء التي تمَّ الحصول عليها من خلال طريقة دلفي أكثر فائدة من البحث في الأدبيات، 

 .تكنولوجياالو المعلومات العلمياة 

دَ ) مشاركين الإختيار الدقيق لليق الخبراء في بحث دلفي، لأنَّ "( على أهمياة إختيار فر Taylor Powell 2002شدا

لأنَّ جودة ودقاة الردود على دلفي جيادة فقط مثل جودة الخبراء المشاركين في جولّت الإستبيان". وبناءً و مهما 

صاً في التدقيق و  82الإعتبارات، تألفت لجنة الخبراء من على هذه   المعلومات، تكنولوجياخبيراً متخصا

وإحتياجاته من حيث تقييم حوكمة تكنولوجيا  المصرفيوجميعهم على دراية عالية بمؤسسات القطاع 

 المعلومات.

 ،لوماتة تكنولوجيا المعتمَّ إجراء بحث دلفي هذا، في مسحٍ من ثلاث جولات لتحديد تحديّات تقييم حوكم

  .تحديّاتال هذه لمعالجةما يتعلّق بالتأثير والجهود المطلوبة  تحديدومن ثمَّ 

 ةبطتيات مر على تحد منها كلٌ ة. تحتوي يميا ظنوت ،ةخارجيا و ة، يا ات: داخلئثلاث ف يحديات فتتجميع ال تمَّ 

 ئة.فبتسمية ال
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 ؛ اً داخليا ليها ر ععن المنظمة و تؤثا نشأ ت يية تلك التة الداخلفئيل المثال، تمثل التحديات في البعلى س 

 هييمية ظنوالتحديات الت ،اً ر عليها خارجيا المنظمة و تؤثا  عنتلك التي تنشأ فة ارجيا ختحديات الفئة ال امَّ ا

 الإدارة. تسببها  يتلك الت

 

  :1الجدول  في ديياتالمؤلفات والأ حيثمن القائمة الأولية لتحديات تقييم حوكمة تكنولوجيا المعلومات 

 

 1الجدول 

 
  المؤلفون  تقييم حوكمة تكنولوجيا المعلومات تتحديا فئة

 ةالعّ فقييمات اء تلإجر  ةمز فاءات اللا كص المهارات والنق داخلي 
  .لحوكمة تكنولوجيا المعلومات

  

  يققق التديمين لفر ئار غير الملا بلتقييم والاختا
  ت.اومالمل اتكنولوجي ةضوابط حوكم يةالعّ ففي  
  

  مواكبةطورة لتجود منهجيات وأدوات معدم و 
  .دقيقترات الحاصلة في مجال اليغيالت 
  

  بساقها لتحديد جوانعدم وجود قواعد أو عدم ات
  .سب للمؤسسة ذات الصلةالأن قالتدقي 
  

 لمدققي تكنولوجيا المعلومات فية ئب سييتدر  تايبترت
   .القطاع المصرفي

  

ت لإجراءا بناسالم قي التطبيف تدقيقلق ايشل فر ف
 .ةبالمطلو  طيخطي وعمليات التالتدقيق الموضوع

  ،، لي وعلي9118 ،)جوثري 
 ( 8191، وآخرون  ، شريفي8112 
  

 ،8112 ،، لي وعلي8191 ،ربن)إ
 ( 8198، آخرون و ل يستو 
  

، ستويل 8191شريفي وآخرون، )
 (8198وآخرون 

  
 

  ،ري ثو ج ،8191 ن،اب)الحس
 ( 8198ل وآخرون،يو ست ،9118 
  

 :8191ي، نفرايوس ،يبارولي، ت)كور 
 ( 8111، وم وكامبلار 
  

 

 8112،لي وعلي، 8191ر، بن)إ
 (8198. ن رو خل وآيستو  

ات ر مؤسسبعيق قر المتسق لمنهجية التدغييذ فالتن خارجي
  .المصرفيالقطاع 

  

 ؛ مرهوت 8191 ،ربن)إ 
  (8112 ،بلكافوها 
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ت اضرّ عالتب  ،التدقيق فريقمن ضة المحدودة فر عالم
ظمة نه التحديد بالمجة على و قاطر المتعلللمخ ،شئةالنا

  .ةبللرقا ةالخاضع
  

ات إلى المهار  ةالمدقق المصرفيطاع قر مؤسسات التقتف
  .على التعاون  ظالتحف عضمة أو بز اللا 

  

ع عدم ييم مقر التيقار تل الأوان على بيع ققو تط للغلضا
  .ريعية محددةشات تبباع متطلتا
  

في عملية تدقيق ق قلاقة يين المدقق والمدعال فضع
  .القطاع المصرفي

  

ييم قللت المصرفيلقطاع ا اتصور تيين  اتوقعتال ةفجو 
   وممارسات التقييم الفعلية.

(8198 Stoel et el  . 

 Koutoupis&Tsamis)  
  

 

  ت: مرهو 8191ي وآخرون، تكور 
 ( 8112. الكفيهاو 
  

 ؛  8112 ،لكايفوها تمرهو 
 ( 8198رون، خل وآيو تس 

 
 

 ،8112مرهوت  وهافيلكا. 

 8111,Filipe :2015 ,Verona . 

 

  ،لي علي ،9118ري ، ثجو  
 (8198رون آخل و يو تس ،8112 

 اتالصعوب

 التنظيمية
باصحاب الخبرات من فاظ تحف والإظيفي تو ات الصعوب
  . تلوماعلما تكنولوجياحوكمة  مدققي

 

دلاً من ت يايعر شلتلال تثملإاعلى مجرد  زكيل إلى التر يالم
  الجودة.

  

 جياتكنولو  ةمج تقييم حوكمار بعدم وجود دعم تتفيدي ل
  .المعلومات الشاملة

  

 قيقالتدوعدم إنشاء وحدات  التدقيقان جل ثيرأتالحد من 
  .ةيالداخل

 

التناوب  ( بسببمقييالت ةور د) يةدان الاستمرار قف 
 .التدقيقالإلزامي في 

 .Raaum&Campbell ؛ 

 Kurti et al.)8111  

 
 Le Grand Charles H. 2012  

D'Onza et al، 2015. 
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  ؟ بحث دلفي فيما هو الجديد 

طلاع على التحقق من تسمن الإ الجولة الأولىت . ركزا تلاث جولاثمن  حمس لفي فيدتم إجراء بحث 

  .ماتلو قييم حوكمة تكنولوجيا المعتيات حدا تل اً بقدة مسصحة القائمة المحدا 

 لمعالجةجهود المطلوبة ق بالتأثير والعلا تن فيما ييرات المستجيبصوا تالّستطلاع الثانية والثالثة التقطت جولتا 

كيف يمكن تكييف أُطر أفضل الممارسات واعتمادها لتقييم حوكمة تكنولوجيا المعلومات و م قييتحديات الت

هذه الأطر وأفضل الممارسات والمعايير لن تكون مفيدة إلّا إذا تمَّ  ولكنفي مؤسسات القطاع المصرفي. 

 تبنيها وتكييفها بشكلٍ فعاال.

  ة دلفيلمجموعالجولات الثلاث  فيالاستطلاع  جئمناقشة نتا5.  

 ناءً ب .المعلوماتتكنولوجيا من صحة القائمة الأولية لتحديات تقييم حوكمة  لتحققل الأولى جولة دلفي

من  بل(. طُ 1. الجدول راجعيات )بعة الأدجمرا ندها ميحدت مَّ ت يييم التقالت تايأولية لتحد ئمةاق، ىعل

 طاعقحو الن ر توجهاً ثلها أكجعو مة هذه العاات يمة التحدئقا ةمن صح حققه الجولة التذن في هبييجالمست

حديات القائمة الت ىعلة تعديلات خاصو ديدة ج اقتراحات لتحديات ةالنوعي تلتعليقاا نتتضمف .المصرفي

تمَّ تنظيم وتحليل جميع البيانات الواردة، مما أدى إلى  مَّ ث بشكل أفضل.و  المصرفيالقطاع  معتناسب تل

عة من التحدياات، كما   .8هو موضح في الجدول قائمة موسا

 تقييم حوكمة تكنولوجيا المعلومات تحدياتمن  للتحقق دلفي الأولى قائمة  :2الجدول 

 تقييم حوكمة تكنولوجيا المعلومات اتتحدي فهرس فئة
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مة الة لحوكراء تقييمات فعا جالكافية لإ لكفاءات غيراو المهارات  N1 داخلي
  .تكنولوجيا المعلومات

N2 ت ومالمعال تكنولوجيالفعالية ضوابط حوكمة  يغير الكاف ييمقالت
  .ة للمؤسسةفاضم ةميات قذدمة ختقديم  ضر بغ

N3  ثدحت يرات التتغييال ةمطورة لمواكب تيات وأدوانهجود مجعدم و 
 .اجيلو نو كتلاو  قيقال التدجم يف

N4   كافٍ لسياق الأعمال التجارية أو عدم فهمه بشكل م فهد وجو عدم
بشكل  ات الصلةذ ةلمنظما بتناس يم التيالتقي بجوانتحديد كافٍ ل

 ضل.فأ
N5  المصرفيترتيبات التدريب الضعيفة لمراجعي القطاع. 
N6  فشل فريق التدقيق في تطبيق إجراءات التقييم الموضوعية المطلوبة 

 .بشكل مناسب 
N7  ضعف إدارة النطاق بسبب نماذج الخدمة عبر الوكالّت مما يؤدي

 .وجهات نظر غير متوازنة او غير كاملةلى إ
N8 المعرفة( عدم الموضوعية اللاحق في إجراء التقييمات بسبب الإلمام( 

 بالموظفين والخوف من التعرض لضعف الإدارة.
N9  د لضمان اتباع نهج تقييم عدم وجود إطار تشريعي أو إلزامي محدا

 متسق.
N10 ر في تطبيق الضوابط أو عند التقدير غير الكافي لإدارة المخاط

 النظر في ضعف رقابة حوكمة تكنولوجيا المعلومات.
 عطاقييم عبر مؤسسات القالت ةلمنهجي تسقيذ غير المفتنلا  1 خارجي

 .المصرفي
المعرفة المحدودة داخل فريق التدقيق لحالّت التعرض للمخاطر  2

 الناشئة المتعلقة بالمنظمة على وجه التحديد.
إلى المهارات اللازمة أو  المصرفيم افتقار مؤسسات القطاع تقيي 3

 التحفظ على التعاون.
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الضغط للتوقيع قبل الأوان على تقارير التقييم مع عدم اتباع متطلبات  4
 تشريعية محددة.

 .المصرفيعلاقة ضعيفة بين المدقق والمدقق في القطاع  5
 تكنولوجيا لتقييم حوكمة المصرفيبين تصورات القطاع ا اتفجوة توقاع 6

 ة.المعلومات الفعلاي تكنولوجياالمعلومات وممارسات تقييم حوكمة 
جية المعلومات )المنه تكنولوجياأدلة غير كافية على تنفيذ حوكمة  7

 والممارسات والعمليات(.
يمكن أن يكون تقييم حوكمة تكنولوجيا المعلومات غير موضوعي أو  8

 جابية".يأكثر إمنحازاً نحو نتائج " 
عَن مٌ قد يكون الّكتشاف، بطيئاً أو غير موجود إذا كانت المعلومات  9  قَنّ

أو غير متسقة أو غير صالحة للاستعمال أو أصبحت غير متاحة 
 .المؤسسةمن قبل 

 تكرار نشاط التقييم بدلًّ من تحديد فشل التحكم النظامي. 10
 مة تكنولوجيا المعلوماتكحو  يدققستبقاء مايف و ظتو  يف صعوبة O1 التنظيميّة

 .المصرفيفي القطاع رة بالخ ي ذو 
O2 .الميل إلى التركيز على مجرد الّمتثال للتشريعات بدلًّ من الجودة 
O3  الّفتقار إلى الدعم التنفيذي، وتخصيص الموارد، وفهم برامج تقييم

 حوكمة تكنولوجيا المعلومات الشاملة.
O4 تدقيق ووحدات التدقيق الداخلي غير الراسخة.انخفاض تأثير لجان ال 
O5  لتدقيقافقدان الّستمرارية )دورة التقييم( بسبب التناو  الإلزامي في. 
O6 إدارة تكنولوجيا المعلومات مقارنة  حوكم ٌتدني قيمة تقييمات

 بالتقييمات الأخرى.
O7  اتكنولوجيعدم وجود إدارة تنفيذيه للملكية والمساءلة لحوكمة 

 المعلومات.
O8 قله التواصل بين وحدات الأعمال. 
O9  نزعة الإدارة العامة إلى إنكار أو إخفاء مشاكل حوكمة تكنولوجيا

 المعلومات النظامية. ومنع تحديد الهوية والعلاج.
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O10  التغييرات التنظيمية التي تؤثر على الأدوار والمسؤوليات واستقرار
 .علومات، داخلياً وخارجياً نموذج حوكمة تكنولوجيا الم

 

ركة بين الخدمة المشت جذمان ببعف إدارة النطاق بسضافتها هي "ضت إات الداخلية المحددة التي تما يالتحد

ي فوعية ضاللاحق إلى المو  فتقار". و "الإوجهات نظر غير متوازنة او غير كاملة ؤدي إلىيمما  تالوكالّ

جود إطار . "عدم و من التعرض لضعف الإدارة" فو خليين أو الخالدان يفظقييم بسبب الإلمام بالمو تراء الجإ

ق . و "عدم كفاية تقدير إدارة المخاطر في تطبيسق"متا  ييمتقهج ناع بمان اتا ضد لأو إلزامي محدا  شريعيت

ت ي تما ة التات الخارجيا يكنولوجيا المعلومات". التحدا تبة حوكمة قالضوابط أو عند النظر في ضعف مرا

عمليات(". ة والممارسات والجيا ا المعلومات )المنهجيذ حوكمة تكنولو فية غير كافية على تنهي "أدلا إضافتها 

 ن كو يد ق"  ".بيةايجأكثر إ ئجتانحو ن زاا يأو متح ياً تاذن يكون أيمكن  تلمعلومااتكنولوجيا  يم حوكمةيقت"

عَّن ير موجود إذا كانت المعلومات أو غ اً يئالّكتشاف بط قَن أو جعلها  ،دامخستللإ  لة، غير قابقةسغير متا  ،م 

ت تما  ،راً ي". أخةجيا لمنها د إخفاقات الرقابةيمن تحد دلًّ بتكرار نشاط التقييم  و"  "المؤسسةغير متاحة من قبل 

ا المعلومات يولوجنقييم حوكمة تكتة لضفخيمة المنق"ال حديداً ت، وبشكل أكثر ةات التنظيمييبعض التحد ةإضاف

وكمة تكنولوجيا ح ةة وملكييا فيذار إلى الإدارة التنقفتا المعلومات الأخرى"، و "الإجيولو نتك تييماق"بتةً مقارن

فاء خإ دارة العامة الميل إلى إنكار أوالإ"ص الّتصال بين وحدات الأعمال" ، وقو "ن ".والمساءلةالمعلومات 

ثر ة التي نؤ التنظيميا  ييراتغو" الت "،منع التحديد والمعالجة، و ةميا الوجيا المعلومات النظو مشاكل حوكمة تكن

، سواء على الصعيد الداخلي أو تلومايا المعجرار نموذج حوكمة تكنولو قعلى الأدوار والمسؤوليات واست

دء بل ق من صحتها كأساسقا حتال ما ت ياستخدام قائمة التحديات الت تما  ،الجولة هعلى هذ "، بناءً ارجيخال

 ة والثالثة.نيا الجولتين الثا
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خلات دمسح دلفي الثانية والثالثة هو الحصول على مُ  كان الهدف من جولتيا  :الثانية والثالثة يدلف تجولا 

 ئمة. وقا1في الجدول  (8)(PEA) و (9) (PIMياة)صخإدارة المعلومات الش نظامب قريق فيما بتعلا فمن أعضاء ال

خطوات  نة مماليجالنتائج الإ ضعر  كنولوجيا المعلومات. يتما تقييم حوكمة تات يا ة بتحدأولوياتهم الخاصا 

أو أكثر من  واحد قاي، في سةيالفقرات التال يات فج كل التحديا ئتانشه قمنا ما ، تت  1ي الجدولفث هذه بحال

 د.لك الجدول المحدا ذاق يعلى الصلة في س ماداً تعإ و كورة، ذالأرقام الم خلال

 التحدّيات التقييم الشامل لحوكمة تكنولوجيا المعلومات و  -3الجدول 

 الجهد PEA التأثير PIM تحديات تقييم حوكمة تكنولوجيا المعلومات
IT Audit 

 التدقيق
متوسط 
لكل 
 تحدا 

متوسط 
 لكل 
 مجال

IT Audit 

 التدقيق
متوسط 
لكل 
 تحدا 

متوسط 
لكل 
 مجال

N1  المهارات والكفاءات غير الكافياة لإجراء تقييمات فعاالة
 .(ITGلمجموعة التقنيات المتكاملة)

4,2 4,2 4,2  
 
 
 
 
 
 
 
 
 
 
 

3,6 
 
 
 

 

3,3 3,4 3,3  
 
 
 
 
 
 
 
 

3,0 

N2  التقييم الغير كافي لفعالياة ضوابط مجموعة التقنيات المتكاملة
(ITGبغرض توفير خدمة ذات قيمة مضافة للمؤسسة).  

3,8 4,0 3,9 3,0 3,4 3,2 

N3  مطورة لمواكبة التغيرات الحاصلة عدم وجود منهجيات وأدوات
 .في مجال التدقيق والتكنولوجيا

3,9 3,9 3,9 3,5 3,6 3,5 

N4  الإفتقار إلى الفهم الكافي لسياق العمل أو عدم كفاية فهمه
 لتحديد جوانب التقييم الأنسب للمؤسسة ذات الصلة.

3,5 3,8 3,7 2,8 2,6 2,7 

N5  2,7 2,8 2,6 3,1 3,2 3,0 .المصرفي سيئة لمراجعي القطاع التدريبترتيبات 

N6  فشل فريق التدقيق في تطبيق إجراءات التقييم الموضوعياة
 المطلوبة بشكل مناسب.

3,9 3,4 3,7 2,5 2,6 2,5 

N7  ضعف إدارة النطاق بسبب نماذج الخدمة عبر الوكالّت مما
 يؤدي إلى منظور غير متوازن أو غير كامل.

3,2 3,6 3,4 3,0 3,2 3,1 

N8  في إجراء التقييمات بسبب الإلمام عدم موضوعية اللاحق
 بالموظفين أو الخوف من التعرض لضعف الإدارة.

3,3 3,4 3,3 2,5 2,6 2,5 

N9  عدم وجود إطار تشريعي أو إلزامي محدد لضمان اتباع نهج
 تقييم متسق.

3,2 2,8 3,0 2,9 3,2 3,1 

                                                             
9 (Perceived Impact )PIM ،تقييمالمتصوار لكلا تحدا على  التأثير ( مجموعة تقنياات المتكاملةITG بإستخدام درجة بين )بدون )0

  )تأثير مرتفع(. 5تأثير( و
8 (ved Effort to addressPercei )PEA ،كل تحدا من تحدياات تقييم مجموعة التقنياات المتكاملة  لمعالجة،المتصوار  الجهد(ITG) 

   )جهد كبير(. 5)بدون جهد( و0بإستخدام درجة بين 
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N10  التقدير الغير كافي لإدارة المخاطر في تطبيق الضوابط أو
د النظر في ضعف سيطرة مجموعة التقنيات المتكاملة عن
(ITG.) 

3,6 4,4 4.0 3,1 4,0 3,5 

  3,0 2,8 3,3 التنفيذ غير المتسق لمنهجية التقييم عبر مؤسسات القطاع. 1
 
 
 
 
 
 
 
 
 
 

3,4 

2,9 3,2 3,1  
 
 
 
 
 
 
 

3,2 

المعرفة المحدودة داخل فريق التدقيق لحالّت التعرض  2
 المتعلقة بالمنظمة على وجه التحديد.للمخاطر الناشئة 

3,7 3,6 3,7 3,3 3,2 3,2 

تقييم افتقار مؤسسات القطاع إلى المهارات اللازمة أو التحفظ  3
 على التعاون.

3,8 3,6 3,7 3,4 3,6 3,5 

الضغط من أجل التوقيع المبكر على تقارير التقييم مع عدم  4
 اتباع متطلبات تشريعية محددة.

3,2 3,0 3,1 2,6 2,8 2,7 

 2,7 2,8 2,6 3,3 3,6 3,1 ضعف العلاقة بين المدققين والمدققين في القطاع. 5

 كنولوجياتبين تصورات القطاع لتقييم حوكمة  اتفجوة توقاع 6
 المعلومات تكنولوجياالمعلومات وممارسات تقييم حوكمة 

 الفعلاية.

3,4 4,0 3,7 3,1 3,8 3,4 

ت المعلوما تكنولوجياى تنفيذ حوكمة أدلة غير كافية عل 7
 )المنهجية والممارسات والعمليات(.

3,5 3,4 3,4 3,0 3,6 3,3 

يمكن أن يكون تقييم حوكمة تكنولوجيا المعلومات غير  8
 موضوعي أو منحازاً نحو نتائج " أكثر إيجابية".

3,4 3,2 3,3 2,5 3,2 2,9 

إذا كانت  قد يكون الّكتشاف، بطيئاً أو غير موجود 9
المعلومات مقنعة أو غير متسقة أو غير صالحة للاستعمال 

 أو أصبحت غير متاحة من قبل المنظمة.

3,3 3,8 3,5 3,5 3,8 3,7 

 3,0 3,2 2,8 3,4 3,4 3,5 تكرار نشاط التقييم بدلًّ من تحديد فشل التحكم النظامي. 10

O1 صعوبة في توظيف واستبقاء مدققي حوكمة تكنولوجيا 
 المعلومات ذوي الخبرة في القطاع العام.

4,0 4,0 4,0  
 
 
 
 
 
 
 
 
 
 
 

3,8 

3,9 4,0 4,0  
 
 
 
 
 
 
 

3,5 

O2  الميل إلى التركيز على مجرد الّمتثال للتشريعات بدلًّ من
 الجودة.

4,2 4,2 4,2 3,3 3,6 3,4 

O3  الّفتقار إلى الدعم التنفيذي، وتخصيص الموارد، وفهم برامج
 تكنولوجيا المعلومات الشاملة.تقييم حوكمة 

3,6 4,0 3,8 3,4 3,4 3,4 

O4  انخفاض تأثير لجان التدقيق ووحدات التدقيق الداخلي غير
 الراسخة.

3,6 3,8 3,7 3,3 3,6 3,4 

O5  فقدان الّستمرارية )دورة التقييم( بسبب التناو  الإلزامي في
 .التدقيق

2,8 3,0 2,9 2,6 3,0 2,8 

O6 ة تقييمات إدارة تكنولوجيا المعلومات مقارنة تدني قيم
 بالتقييمات الأخرى.

3,2 3,6 3,4 3,0 3,0 3,0 

O7  نولوجياتكعدم وجود إدارة تنفيذيه للملكية والمساءلة لحوكمة 
 المعلومات.

4,3 4,4 4,3 3,9 4,0 4,0 

O8 .3,2 3,4 2,9 3,7 3,8 3,5 قله التواصل بين وحدات الأعمال 

O9 الإدارة العامة إلى إنكار أو إخفاء مشاكل حوكمة  نزعة
 تكنولوجيا المعلومات النظامية. ومنع تحديد الهوية والعلاج.

3,9 4,0 4,0 3,6  4,0 3,8 

O10  التغييرات التنظيمية التي تؤثر على الأدوار والمسؤوليات
 واستقرار نموذج حوكمة تكنولوجيا المعلومات، داخلياً وخارجياً 

3,9 4,2 4,1 3,5 4,0 3,7 
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 3,2المتوسط الكلي:                 3,6المتوسط الكلي                      N(1)داخلي   O، التنظيميEخارجي، 

 

 

 التقييم الشامل لحوكمة تكنولوجيا المعلومات والتحدّيات نتائج6.  

 :ستجيبينمن الملتأثير المتصور والجهود المتصورة للتعامل مع كل مجموعة أنتائج 

سط الدرجة ح متو يوضلمعالجته . و  ةر صوا تر والجهود المصوا تأثير المتييم للقالت نتيجة." 1الجدول  ضعر ي

متوسط النقاط  ، وإجمالي قدقيتوال يا المعلومات جولو نكت ييمتق يف ينبمجموعة المستجيمن لكل و  يلكل تحد

، (Nداخلي )-ال جط الدرجات لكل مومجموع متوس تمعلوماال ياجولو نكتي تقييم حوكمة ف يحدتلكل 

 (. Oوتنظيمي ) ، (Eخارجي )

 أن .سام التاليةقي الأفظيمي( تن، جي. خار يلخال )داجالمتوسطات الإجمالية لكل تحد وم ةت مناقشما ت

فضل. على أ دة بشكل ئج محدا ساعد في فهم أو شرح نتاين بيجيتي البيانات لكل مجموعة من المسف البحث

لومات عا المجيولو نتك ةار إلى ملكية ومساءلة حوكمقتف"الإ أن يكون   س من المستغر يسبيل المثال. ل

 ل مجموعةصية من قبخفي إدارة المعلومات الش تاجية" قد حصل على أعلى الدر ذفينللإدارة الت

كل أكبر شون بركز ييق قص التدصا خن من تيبجيتراض. أن المستفوهذ يؤدي إلى ا يق.قيبين للتدجالمست

اع طقفي ال علوماتالم تكنولوجياييم حوكمة تقاح جلن ةمجلس الإدارة والثقافة التنظيمي دور على

ات يعض التحديق لبقالتد تومجموعا تر تكنولوجيا المعلومايف تأثيملحوظ بين تصنيوجد فرق  .المصرفي

                                                             
nternalI N=1 ،داخلي ،xternalE E=،خارجي ،rganizationalO  O=.تنظيمي ، 
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علومات محوكمة تكنولوجيا ال رة لتقييم"القيمة المتدنية المتصوّ المثال، حصلت  دة. على سبيلدا حالم

ن قبل مجموعة صية مخدرجات لنظام إدارة المعلومات الشعلى واحدة من أعلى ال رى خالأ تمايقيتبال "ةنمقار 

 لمهارات"اكس على عال قنطبيخفضة. و نم لوهاعلى عكس نظرائهم، الذين سج. المستجيبين للتدقيق

لى ث حصلت على أعحي. مات"و ا المعلجيكنولو ت ةالة لحوكمعّ ف تماتقيياءات غير الكافية لإجراء فوالك

من  ا عاليةتسجيله ما يتلم  نومات ولكليا المعوجكنولتن لبييجوعة المستمجم لقبمن  PIM التأثير الدرجات في

وكمة بين مجموعات قييم الحت ةق بقيملا يتع يماف عاتهذا فجوة توقح ضا و ي. المستجيبين للتدقيقل مجموعة قب

 دى المجموعتينل. كان المصرفي القطاع تداخل منظما تلفةخيات مفمن خل لفةتخن الميجيبتالمس

ر  الجهد أعلى بين تصنيفات المستجيبتين اختلافات م. على يات التقييلبعض تحد PEA للمعالجةالمتصوا

ي تؤثر ييرات التنظيمية التغ"التو قص التواصل يين وحدات العمل"ت"مية يسبيل المثال. التحديات التنظ

أو  يد الداخلي. سواء على الصعتا المعلومايكنولوجتج حوكمة ذمو نرار ستقوا الأدوار والمسؤوليات ىعل

والتي  ،يققتدلين لببل مجموعة المستجيقمن  المعالجته جهداً مكثفاً  بتطلتها على أنها يإل نظري "يارجخال

ل تعامفي ال أسهل جهداً  بتطلتأنها  وجدتمجموعة المستجيبين لتكنولوجيا المعلومات ح أن من الواض

 ا المعلومات كانت أكثر انخراطاً يكنولوجتمجموعة  أنَّ ة قيقمن خلال ح جةيه النتذتفسير هها. يمكن عم

 بدوي لك،، ومع ذالمؤسسات فيها جتكلات يسهل معاله المشذأن مثل ه تة وشهديالتغييرات التنظيم يف

دعماً أقل  فيذي وتتلقىللتدقيق أقل مشاركة في صنع القرار على المستوى التنين بموعة المستجيجأن م

  من وحدات الأعمال وتكنولوجيا المعلومات الأخرى.

   PEA الجهد و PIM التأثير نتائج تحديات التقييم الفردي7.  
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جهد لمن ا يداً ب مز تحديدها لها تأثير أكبر أو تتطلا  التي تمَّ  تايالتحد ضفإن بعوفقا لفريق الخبراء، 

 رين. خبالآ مقارنةً  تهالمعالج

 دو ل من حيث التأثير والجهئوامسة الأخحتل أربعة من التث ية واضحة، حيميالتنظ تهيمنة التحديا إنَّ 

على  على نقص الفهم والدعم الضوء تلاطس التي ةقث السابو بحال عهذا م ىتماشيالمطلوبة لمعالجتها. 

 ,Posthumus et al 2010)المعلومات   تكنولوجياق الأمر بحوكمة لا تعمستوى مجلس الإدارة عندما ي

Howard&Seth-Purdie.2005,Buckby.BEST &Stewart.2005) ية رات التنظيمغييعلى تأثير الت ؤكد هذا أيضاً ي

 & Prasad. Heales 2010, Green. Nolan) تلوماعمالفي حوكمة تكنولوجيا  فةان المختلجودور الل

Mcfarlan.2005, R Huang, RW Zmud & RL Price, 2010b) أهمية خبرة المدققين في نجاح على  اً ضؤكد أيي. و

. Merhout & Havelka  ،Stoel et al .8112) المصرفيالقطاع  يفم حوكمة تكنولوجيا المعلومات قييت

8198). 

يسية لمجلس ئوء على المسؤولية الر ضالمعلومات تسلط ال تكنولوجياعريفات حوكمة تلأن العديد من  نظراً 

ليس ف(. Price .AItenbaumer& Trautman، 8199؛ ITGI ،8111) تمعلوماال تكنولوجياحوكمة  يالإدارة ف

نقص  "على سبيل المثال،  .دارةمجلس الإبج عن التحديات المتعلقة ئاتأن تكشف هذه الن  ر غمن المست

الافتقار " و  "لومات الواسعةعالم تكنولوجيا ةيم حوكمتقيهم يرامج فص الموارد و يصخلت يالتنفيذ الدعم

الأولى  ةبالمرت فيلتحديات امن بين  "يذيةفكنولوجيا المعلومات للإدارة التنتومساءلة حوكمة  ةيإلى ملك

ل جعأن  ةقيى ذلك إلى حقز عتكنولوجيا المعلومات. يمكن أن يُ  ةم حوكميتقي يالمطلوبة ف للتأثير والجهود

 هل.تبطة يها ليس بالأمر السلتقييم المر طة انشالمعلومات وأ تكنولوجيامجلس الإدارة أكثر دراية بحوكمة 

(8111  .(De Haes &Van Grernbergen . 
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 لتحديات في إجراء تقييم حوكمة تكنولوجيا المعلومات لرة الأوائل( شالأولويات )الع قائمة8.  

ايا أو ضد القيحدت نيبيجالّستطلاع، حيث طلب من المست ي. نتائج السؤال الثالث ف1الجدول  حوضي

. والتي فيالمصر  طاعقكنولوجيا المعلومات في الت ةل( لتقييم حوكمئ)في العشرة الأواالتحديات الحاسمة 

ب من لا المعلومات. طُ يكنولوجتييم حوكمة قات لتيمة الأولو ئرى كنوع من قاخها بعبارة أيفيمكن تعر 

 PIM أثيرالت تالأولى، مع مراعاة سما ةالمستجيبين بناء قائمة التصنيف هذه من حيث التحديات العشر 

عن  ةجتالنا قائمة العشرة الأوائل. 1دول جوضح اليهم المهنية. تإلى جنب مع خبر  اً ب، جن PEA الجهدو 

 التصنيف. ما في ذلك التصنيف وإجمالي نقاطبا، ذف هيتمرين التصن

 

 

 تحدّيات في تقييم حوكمة تكنولوجيا المعلومات  11أهم  :4- الجدول 

 مجموع النقاط وجيا المعلومات تحدي تقييم حوكمة تكنول فهرس مرتبة
 ةلقللمخاطر المتع ئةالناش تاضمحدودة بالتعر  ةفمعر  2 1

 .ظمةند بالميعلى وجه التحد

32 

2 N1  المهارات والكفاءات غير الكافية لإجراء تقييمات فعالة
 .لحوكمة تكنولوجيا المعلومات

33 

3 O7  عدم وجود إدارة تنفيذية للملكية والمساءلة لحوكمة
 المعلومات. نولوجياتك

42 

4 O2  ًّالميل إلى التركيز على مجرد الّمتثال للتشريعات بدل
 من الجودة.

47 

5 N2  تقييم واختبار غير كافيين لفعالية ضوابط حوكمة
 تكنولوجيا المعلومات.

48 
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6 O1  صعوبة في توظيف واستبقاء مدققي حوكمة تكنولوجيا 
 .مصرفيال المعلومات ذوي الخبرة في القطاع 

54 

تكرار نشاط التقييم بدلًّ من تحديد فشل التحكم  10 7
 .النظامي

58 

افتقار المنظمة المدققة للمهارات اللازمة أو التحفظ  3 8
 على التعاون.

60 

9 N10  التقدير غير الكافي لإدارة المخاطر في تطبيق
في ضعف رقابة حوكمة  النظرالضوابط أو عند 
 تكنولوجيا المعلومات.

62 

10 N3  عدم وجود منهجيات وأدوات مطورة لمواكبة التغيرات
 الحاصلة في مجال التدقيق والتكنولوجيا.

70 

 

مة ئ. في قا1هو متوقع، تكررت العديد من التحديات التي تم تصنيفها على أنها عالية في الجدول  كما

 ،التحديات الأربعة المذكورة أولًّ  ريالأولويات )قائمة العشرة الأوائل(. ومن الأمثلة الجيدة على هذا الأخ

"عدم و ،ار إلى الإدارة التنفيذية وملكية حوكمة تكنولوجيا المعلومات والمساءلة"ق"الافت وبشكل أكثر تحديداً 

ن واستبقاء "صعوبة تعيي، و الة لحوكمة تكنولوجيا المعلومات"كفاية المهارات والكفاءات لإجراء تقييمات فعّ 

مين ئ" التقييم والاختبار غير الملا و ،المصرفيالقطاع برة في خجيا المعلومات ذوي المدققي حوكمة تكنولو 

 ". كنولوجيا المعلوماتتلفعالية ضوابط حوكمة 

 تا"المعرفة المحدودة بالتعرضحديات التقييم الجديدة، وهما تقائمة الأولويات اثنين فقط من  يف يظهر

 فاقاتمن تحديد إخ "تكرار نشاط التقييم يدلاً و  بالمنظمة" الناشئة للمخاطر المتعلقة على وجه التحديد

. على عكس جميع تحديات التقييم في قائمة الأولويات، لم يحصلوا على درجات عالية الرقابة المنهجية"
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تصميم و على نهج التقييم القائم على المخاطر  متزايداً  هناك تركيزاً  نا . التفسير المحتمل هو أPEAأو  PIM يف

 ط )أومن نهج اختبار الضواب . بدلًّ أهداف العمل المتنوعة لكل مؤسسة ئمتكنولوجيا المعلومات لتلا حوكمة

 Tsamis ،8111 ؛Spathis& KaneIIou ،8199)الّمتثال( التقليدي ذي الحجم الواحد المناسب للجميع 

Koutoupis( تعمل أطر تقييم حوكمة تكنولوجيا المعلومات .)ITGEFs.) 5مثل  COBIT،  على توسيع نطاق

Hass &. 8111تقييم فعالية عمليات الحوكمة ) شملي. نهج (1) التقليديالتقييم إلى ما وراء نطاق التجزئة 

Burnabyلمخاطر ا فهم شكل متزايد آنه من الضروري بمتخصصو التدقيق  ، يجدايةغ(. ولتحقيق هذه ال

 . Agoglia& BrazeI 2004. Wright&  ،Wright ،8111تخضع للتدقيق ) تبطة بكل مؤسسةالفريدة المر 

Hunton .) 

 "الميل إلى التركيز على مجرد الامتثاليتكون الجزء المتبقي من قائمة الأولويات من التحديات التالية: 

 ي"عدم كفاية تقدير إدارة المخاطر في تطبيق الضوابط أو عند النظر ف، و من الجودة" للتشريعات يدلاً 

ييم غير الكافي واختبار فعالية ضوابط حوكمة تق"ال، و وجيا المعلومات"ضعف مراقبة حوكمة تكنول

تم إنشاؤها بواسطة تقييم حوكمة يالقيمة التي  على. إشارة المعلومات السائدة المعلومات " تكنولوجيا

 قييمت يتما  دماعن ةالقيمتكنولوجيا المعلومات. تشير النتائج إلى أن كلا المجموعتين المستطلعتين تدرك 

التي ستعمل على تحسين أنظمة الأعمال والعمليات والأداء وتحديد  حوكمة تكنولوجيا المعلومات للمؤسسة

كان الإجماع على أن المدققين الذين يجرون التقييمات يحتاجون إلى فهم سياق طرق لخفض التكاليف. 

                                                             
تي تبحث فقط في ما إذا كان الأجراء قد اكتمل أم لّ، مثل الإمتثال للسياسات والإجراءات تلك المراجعات أو التقييمات ال 1

 (8191الداخلياة )تروتمان،
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عف المحددة الض ارتباط نقاط العمل وتطبيق فعالية الرقابة والتقييمات القائمة على المخاطر لإظهار كيفية

 بمخاطر العمل. 

 لكنها تحدد أيضاً ، و رةجية والإداتيات العشرة الأولى تحديات التقييم في الإستراولوي، لّ تمثل قائمة الأأخيراً 

طاع قمات داخل الو لوجيا المعلنو كمة تكو يتعلق بالأدوات والمنهجيات المستخدمة لتقييم ح مهماً  تحدياً 

ولكن تما اختياره أيضاً درجات عالية فقط  نقص المنهجيات والأدوات المتطورة ..." "ل يسج. لم المصرفي

 من قبل أعضاء فريق الخبراء واعتباره أحد التحديات العشرة الأولى.

 التي يسهل معالجتهاو لتقييم العالية التأثير اتحديات 9.  

ن تقييم إدارة تكنولوجيا المعلومات لكل ميجب اعتبار التحديات العشرة الأولى على أنها قائمة أولويات ل

 الة لحوكمة تكنولوجيالإجراء تقييمات فعّ المهارات والكفاءات غير الكافية " .عمليات الدعم والتحكم

ريق "فشل ف، و الية حوكمة تكنولوجيا المعلومات"لفع مينئوالاختبار غير الملا  "التقييم ، والمعلومات"

ق في مشاركة فريق التدقيو ،الموضوعية المطلوبة بشكل مناسب" ييملتدقيق في تطبيق إجراءات التقا

ريب وبناء التد هلة المعالجة. في الأساس يبدو أنأن هذه التحديات س المعلومات. تكنولوجياقييم حوكمة ت

أبحاث ب ئيسي. هذه النتيجة مدعومة أيضاً ييمها هو الحل الر قنشطة ومخاطر المنظمة التي يتم تفهم لأ

( RIdley..&Green. ,Coram. .Axelsen. 8199التي حددت الحاجة الماسة لتدريب المدققين )، و سابقة

 ( . Deis& .Bedard. ,Jenkins. .Curtis. 8111)ير التكنولوجيا والمعايير غوتطوير المعرفة المستمر، مع ت
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 .:et al .Sriram. Curtis. Borthick 8198)عالية الجودةالالتقييم  لتنفيذ برامجو الأساسية المطلوبة  لبناء الخبرة

2006. StoeI ة تكنولوجيا جييتم تقييمها . واستراتيمنظمة التي هم لأعمال الفيحصل المدقق على (. بجب أن

 .(ISACA،  8118، وهياكل حوكمة تكنولوجيا المعلومات قبل إجراء التقييم )المعلومات

ويلة من نقاط ط ئمبشكل متكرر قوا اممتثال واستخدولوجيا المعلومات على مجرد الّنركز مدققو تكيغالبا ما 

يتغير بسبب مبادرات  يجب ان (. هذاLawton، 8111ديم ضمان إيجابي للمؤسسة )تقمن  الضعف بدلًّ 

قي قتنفيذ هياكل وضوابط إدارية فعالة، وبالتالي خلق فرص لمد إلى حوكمة تكنولوجيا المعلومات التي تقود

(. إن المعرفة المتخصصة بمخاطر 8112دمي ضمان للإدارة )هاردي . قوا متكنولوجيا المعلومات ليصبح

ضع مدققي تكنولوجيا المعلومات في ارتفاع الطلب ونقص العرض. ومع توضوابط تكنولوجيا المعلومات 

كونوا ا ليين على التعامل مع الإدارة العليذلك، يحتاج المدققون إلى أن يكونوا مخلصين للأعمال وقادر 

تحديات تقييم حوكمة تكنولوجيا المعلومات التي حصلت على  من عدت(. Gheorghe ،8191)ناجحين 

يذ حوكمة ر كافية على تنفي"أدلة غتوجد  ،بالطبع .فض وجهد كبير لمعالجة النتيجةختصنيف تأثير من

 .هي تحدٍ  مة التحدييعلى الرغم من أن ق ،"تكنولوجيا المعلومات )المنهجية والممارسات والعمليات(

 الإستنتاجات والتوصيات10.  

مجموعة واسعة من التحديات الداخلية  المصرفيالقطاع  يفتواجه عمليات الدعم  ،لمجموعة من الخبراء اً قوف

 كنولوجياتييم حوكمة تكنولوجيا المعلومات لضمان وجود عمليات حوكمة قوالخارجية والتنظيمية عند إجراء ت

 ومواءمة تكنولوجيا المعلومات. المعلومات المناسبة لدعم الأعمال 
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يوضح البحث أن  ييم حوكمة تكنولوجيا المعلومات. كماات تقيمن تحد 11يكشف هذا البحث عن قائمة 

 ارنةً قلمعلومات ما تكنولوجياتحديدها تعتبر ذات تأثير كبير على تقييم حوكمة  ما تبعض التحديات التي 

 يه رفيالمصع اطر على القبكلأير اأثتاللى أنها ذات الآخرين. التحديات الخمسة التي ينظر إليها عب

هارات ة المي"عدم كفا، ووملكية حوكمة تكنولوجيا المعلومات والمساءلة" تنفيذية"الافتقار إلى الإدارة ال

ل "الميل إلى التركيز على مجرد الامتثا، و مات فعالة لحوكمة تكنولوجيا المعلومات"يوالكفاءات لإجراء تقي

تقرار نموذج اسمية التي تؤثر على الأدوار والمسؤوليات و ظيييرات التنغ" الت، و"الجودةمن  يدلاً  للتشريعات

" صعوبة تعيين واستبقاء ، و"ء على الصعيد الداخلي أو الخارجي، سواحوكمة تكنولوجيا المعلومات

 اً ضيات أيالتحدتحديد كل هذه  ما ت. "المصرفيذوي الخبرة في القطاع  مدققي حوكمة تكنولوجيا المعلومات

على تنفيذ حوكمة "عدم كفاية الأدلة على أنها لبست سهلة المعالجة. كان التحدي الأقل أهمية هو 

  ا المعلومات".يتكنولوج

ثير على أنه ذو تأ "عدم وجود إطار تشريعي أو الزامي محدد لضمان اتباع نهج تقييم متسق"ظر إلى يُن

رى إلى أن هذا هو أحد العناصر الحاسمة في تقييم حوكمة تكنولوجيا كبير، فقد خلصت أبحاث أخ

  .المعلومات

نظر إلى بعض التحديات على أنها مؤثرة إلى حد ما وسهلة المعالجة. ومن الأمثلة الجيدة في هذا المجال يُ 

كنولوجيا مة تالة لحوك"المهارات والكفاءات غير الكافية لإجراء تقييمات فعّ عالي التأثير وسهل المعالجة 

ريق "فشل ف، و "التقييم والاختبار غير الملائمين لفعالية حوكمة تكنولوجيا المعلومات"، و المعلومات"

ن هذه . يجب أن تكو ة "بتطبيق إجراءات التقييم الموضوعية المطلو و التدقيق في العمل بشكل مناسب. 

 ل جهد ممكن. ققيمة بأالتحديات هي المحور الرئيسي للمنظمات التي تحاول تحقيق أفضل 
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 ، حيث حظيت أطر حوكمة"الافتقار إلى المنهجيات والأدوات المطورة" هيإحدى الحالّت المثيرة للاهتمام 

مجال التدقيق، فإن أطر أفضل الممارسات، ولّ سيما  ياهتمام كبير وخاصة فبالمعلومات  تكنولوجيا

5COBIT،  ا معلومات ويتم استخدامها بشكل كبير باعتبارهلتقييم قدرة تكنولوجيا ال شاملاً  ر نهجاً توفا

1ITGEF ة "التنفيذ غير المتسق لمنهجي. ومع ذلك. عند الأخذ في الّعتبار التحديات الهامة الأخرى مثل

كمة لفعالية ضوابط حو  لتقييم والاختبار عير الملائمين"او  "المصرفيع التقييم عبر مؤسسات القطا

قييم حوكمة تل COBIT 5يصبح النهج المنهجي لتكييف  أن جة إلى، هناك حاتكنولوجيا المعلومات"

  لّ جدال فيه. تكنولوجيا المعلومات أمراً 

 كنولوجياتحوكمة  بما يتوافق مع العديد من تعريفات، أخرى يجب التأكيد عليها وهي أنه نتيجة هناك

شكل المعلومات ب كنولوجياتالرئيسية لمجلس الإدارة في حوكمة  المسؤوليةتؤكد على  والتي معلوماتال

بمجلس الإدارة  قةلات المتعيالنتائج تكشف أن تصنيف التحد ، فإنذية بشكل خاصالتنفي عام ودور اللجان

 اتكنولوجيخصيص الموارد وفهم يرامج تقييم حوكمة تنقص الدعم التنفيذي و  "، ل المثال)على سبي

. (ا المعلومات للإدارة التنفيذية"يكمة تكنولوجإلى ملكية ومساءلة حو "الافتقار و  المعلومات الشاملة"

يمكن تفسير ذلك من خلال حقيقة أن جعل مجلس الإدارة أكثر إلماما بالقراءة والكتابة في حوكمة تكنولوجيا 

 المعلومات والتدقيق ليس من السهل تحقيقه. 

 يارة فالإد كة مجلسلمشار  المصرفيع لة حول، كيفية إدراك مؤسسات القطائحث أسبج هذا الئارت نتاأث

 الممارسة. 

                                                             
1 .ensure alignment between IT and business goals Effective IT governance will 
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ات الداخلية على أنها أسهل في التعامل معها مقارنة يظر إلى التحدنيح أنه بشكل عام، يُ ضتم تو  كما

المثال،  في كثير من الحالّت. على سبيل اً قوثي بالتحديات التنظيمية، على الرغم من أنها ترتبط ارتباطاً 

حدي للتعامل مع الت حاسماً  يجسد عنصراً   لتخصيص الموارد ..." نقص الدعم التنفيذي "التحدي التنظيمي 

ى ظر إلى الأخير علن؛ ومع ذلك، يُ توفير التدريبمن خلال  "عدم كفاية المهارات والكفاءات ..."الداخلي 

 بالتحدي التنظيمي.   أنه أسهل في التعامل معه مقارنة"

مة إدارة ظنقائمة أولويات عند إجراء تقييم لأ والتي يمكن اعتبارهاقائمة بالتحديات  البحث عرض هذا

ة دعم يتكنولوجيا المعلومات. يشير هذا إلى أنه عند تقييم عمليات حوكمة تكنولوجيا المعلومات ضمن عمل

 في تحديد نجاح أو فشل برنامج التقييم. تم سرد هذه التحديات مهماً  معينة، قد تلعب هذه التحديات دوراً 

ة حصا ب ت التحدي في قائمة العشرة الأوائل، تقريباً ئاع أن تظهر جميع فقالمتو من غير  .1الجدول في 

، والتحديات  1 =خارجيةوالتحديات ال  ،1 =متساوية لكل منها )على سبيل المثال، التحديات الداخلية 

المسيطر هو  يكون  أحدهما أو الآخر ،( ، بينما يؤكد العديد من المؤلفين في الأدبيات على ذلك1 =التنظيمية

 تكنولوجيا المعلومات.  عند النظر في تحديات تقييم حوكمةأكثر 

تحديات التقييم، مما  ات يجب اعتبارها مجموعة شاملة منالإشارة إلى أن قائمة الأولوي من المهم أيضاً 

هذه الرؤية أن  ح. توضالمصرفييساهم بشكل عام في تحسين تقييم إدارة تكنولوجيا المعلومات في القطاع 

المنظمة ب بطة تحديداً تبالتعرضات الناشئة للمخاطر المر "المعرفة المحدودة ، مثل بعض التحديات الفردية

  جزءاً من قائمة العشر الأوائل.، الخاضعة للرقابة"
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العشرة الأولى هذه كنقطة انطلاق محورية لإجراء  تمة التحديائللممارسين، يمكن اعتبار قا كتوصية

 ولوجيا المعلومات.كنتقييم ناجح لحوكمة ت
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